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Ciberseguridad
en el

Avances, Riesqos y Amenazas Emergentes

La digitalizacién y automatizacidon de procesos han transformado radicalmente

al sector transporte, posicionando a las tecnologias de la informacidn (T1) y las
tecnologias operativas (TO) como ejes fundamentales de su evolucién. Desde la
gestion de flotas en tiempo real hasta la operacion de terminales automatizadas, la
convergencia tecnologica ha potenciado la eficiencia, la trazabilidad y la experiencia
del usuario. Sin embargo, este progreso también ha ampliado exponencialmente la
superficie de ataque, exponiendo a las organizaciones a riesgos cibernéticos cada
vez mas sofisticados y disruptivos.



Transformacion Digital del

En las dltimas décadas, multiples avances han impulsado una escalabilidad sostenida en las operaciones
logisticas, de carga y transporte de pasajeros:

El uso de herramientas para almacenar, procesary
consolidar grandes volimenes de datos ha generado
eficiencias clave en la cadena operativa, permitiendo
una toma de decisiones mas agil y precisa.

Soluciones como inteligencia artificial, 10T, blockchain
o sistemas auténomos se han convertido en piezas
clave de |la infraestructura del sector. No obstante,
muchas organizaciones priorizan la productividad

y rentabilidad, dejando la seguridad como un
componente secundario.

La interoperabilidad entre compariias, proveedores
y clientes ha permitido superar barreras geograficas
y operativas, facilitando ecosistemas complejos

de informacion, pero también generando mdltiples
puntos vulnerables de acceso para los atacantes.y
rentabilidad, dejando la seguridad como un
componente secundario.



Nuevas Vulnerabilidades y

La evolucion de las tecnologias ha sido acompanada de una sofisticacion proporcional en los riesgos cibernéticos.
El informe de amenazas 2024 de ENISA posiciona al transporte como el segundo sector mas atacado de Europa,
superando a banca y finanzas, y sdlo por detras del sector publico. Los ciberatagues en este sector pueden
generar disrupciones criticas con consecuencias financieras, operativas y reputacionales de gran magnitud.

Entre los principales riesgos que enfrenta el sector, destacan:

El sector gestiona volimenes masivos de datos
sensibles y personales. Una fuga de esta informacién
no solo puede implicar sanciones regulatorias, sino
también demandas de terceros y pérdida de confianza.

Los incidentes de ciberseguridad afectan la percepcién
del cliente. Una organizacion vulnerable puede perder
usuarios frente a competidores mas confiables, incluso
si estos no cuentan con diferencias sustanciales en la

oferta de valor.

La subcontratacidn de servicios tecnoldgicos
o logisticos introduce riesgos adicionales. Una
vulnerabilidad en un proveedor puede escalar
rapidamente a toda la cadena, generando un efecto

domind.

Los ataques a infraestructuras criticas, como sistemas
de rastreo o logistica, pueden paralizar por completo
las operaciones. Las consecuencias incluyen pérdidas
econdmicas directas, gastos en recuperacion, y
afectacion de la continuidad del negocio.

La dependencia de sistemas sin soporte del fabricante
incrementa la exposicion. Esto exige la implementacion
de medidas compensatorias robustas y el diseno de
planes de migracion tecnoldgica.



a Nivel Global

Diversos ciberataques recientes han evidenciado la fragilidad del sector transporte ante amenazas digitales:

Empresa de soluciones tecnoldgicas para aviacion,
afectada por exfiltracidn de datos sensibles de
pasajeros.

Ataque de ransomware atribuido a LockBit paralizé el
agendamiento de contenedores por mas de 36 horas.

Ransomware detuvo operaciones por varios dias,
generando pérdidas significativas.

Compromiso de sistemas criticos por falta de MFA. La
compania quebrd meses después.

Exploit sobre Citrix Bleed detuvo la operacion
portuaria, afectando 30.000 contenedores y robando
datos de empleados.

Ciberataque con robo de credenciales sin MFA, cifrado
de CRM y paralizacidn de operaciones por 48 horas.

interrupciones criticas del negocio y exposicidon masiva de datos
personales, afectando no solo a las empresas atacadas, sino también a todo su ecosistema de clientes, aliados e
Inversionistas.



Una Prioridad Estratégica

El transporte, columna vertebral del comercio global, se ha convertido en un objetivo
prioritario para los cibercriminales, tanto con fines econdmicos como politicos.

La creciente dependencia de tecnologias interconectadas ha traido eficiencia,

pero también ha creado complejidades de seguridad dificiles de gestionar sin una
estrategia integral.

=
seguln el Cost of a Data Breach Report 2024 de IBM. Ante este panorama,

se vuelve urgente implementar politicas robustas de ciberseguridad, fortalecer
la gobernanza de la informacion, garantizar la ciberresiliencia operativa y evaluar
permanentemente la exposicion ante terceros.

Las organizaciones del sector transporte deben pasar de una postura reactiva a
una proactiva, donde la ciberseguridad sea un pilar estratégico del negocio y no
una preocupacion secundaria tras un incidente. La prevencidn, la capacitacion y la
inversion en proteccion digital ya no son opcionales: son una condicion para operar
en un entorno globalizado, complejo e interdependiente.
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